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Historial de cambios
Version Fecha Descripcion del Cambio
01 31/01/2022 No aplica para la primera version
02 26/01/2023 Se adecuaron las metas e indicadores al Plan de Desarrollo
2022-2026.
Se actualizaron todos los componentes del plan.
03 24/01/2024 Se actualizaron las metas e indicadores al Plan de Desarrollo
2022-2026.
Se actualizaron todos los componentes del plan.
04 22/01/2025 Se actualizaron las metas e indicadores al Plan de Desarrollo
2022-2026.
Se actualizaron todos los componentes del plan,.
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1. Introduccion

La tecnologia es un eje transformador en la operacion de las instituciones de educacidn
superior, permitiendo no solo optimizar los procesos administrativos y académicos, sino
también potenciar |a calidad de los servicios ofrecidos a la comunidad universitaria. En
este contexto, el Plan Estratégico de Tecnologias de la Informacion (PETI) de la Institucion
Universitaria Digital de Antioguia se presenta como una herramienta esencial para
estructurar y orientar los esfuerzos tecnoldgicos necesarios para alcanzar los objetivos
institucionales.

Este plan reconoce el papel estratégico que desempefia |a gestion tecnolégica en todas
las dreas operativas y estratégicas de la Institucion. Desde la administracion de
plataformas y recursos tecnologicos que garantizan la seguridad y accesibilidad de la
inforracidn, hasta el desarrollo y mantenimiento de aplicaciones que soportan los
procesos institucionales, la tecnologia actua como un habilitador que conecta y fortalece
cada uno de los procesos institucionales.

Asimismo, el PETI pone especial énfasis en la importancia de contar con entornos digitales
robustos que respalden la creacion, gestion y distribucion de contenidos educativos de
calidad, promoviendo un ecosisterna que favorezca tanto el aprendizaje como el modelo de
Digitalidad Prdxima. Este enfoque se complementa con iniciativas orientadas a la
produccidn y gestion de recursos educativos digitales, que aseguren el acceso,
preservacion y difusion eficiente del conocimienta.

Finalmente, el PET| destaca la relevancia de fomentar la colaboracion y la integracion de
soluciones tecnologicas para garantizar que los procesos de investigacion, desarrollo y
gestion de la informacion sean no sélo sostenibles, sino también alineados con las
necesidades de una institucién educativa moderna y conectada con su entorno.

Con este marco estratégico, el PETI se posiciona como una guia que articula la tecnologia
con las funciones esenciales de la U Digital de Antioquia, asegurando que su impacto
trascienda lo técnico v se convierta en un motor de transformacion institucional.
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2. Objetivos

Disefiar e implementar estrategias, acciones y procesos que fortalezcan la gestidn de las
Tecnologias de la Informacidon (TI) en la Institucién Universitaria Digital de Antioguia,
garantizando su alineacion con los ejes estratégicos del Plan de Desarrollo Institucional
2023-2026 (PDI), "Digitalidad Proxima", e impulsando la inclusion digital, la sostenibilidad
tecnoldgica y la participacion territorial en el marco de los lineamientos del Ministerio TIC.

2.1. Obijetivos especificos

& Actualizar y fortalecer los servicios institucionales relacionados con Tl, asegurando
su alineacién con las necesidades de la comunidad universitaria y los ejes
estratégicos del PDI, como inclusion digital, sostenibilidad y participacion
territorial.

e Garantizar una infraestructura tecnoldgica que soporte entornos digitales
inteligentes y abiertos, en respuesta a los ejes estratégicos del PDI.

& Facilitar la recoleccién y generacion de informacién como base para la toma de
decisiones y el desarrollo de proyectos con una perspectiva nacional y alineados
con las prioridades de |la IU Digital de Antioguia.

¢ Optimizar los procesos influenciados por la gestion de TI, implementando
estrategias eficientes de soporte y mantenimiento de hardware y software, en
concordancia con los ejes estratégicos del PDI.

& Revisar y fortalecer los lineamientos y politicas en Tl para asegurar que orienten la
gestion tecnoldgica de la |U Digital de Antioquia hacia estdndares de calidad,
cumplimiento normativo y alineacion con el enfoque estratégico del PDI.

¢ Implementar acciones tecnoldgicas estratégicas que contribuyan al cumplimiento
de las metas del PDI y fortalezcan la innovacidn tecnolégica, la sostenibilidad y la
inclusion digital.
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2.2. Objetivos estrategicos

* Promover el acceso universal, equitativo y sostenido a las TIC para estudiantes,
docentes, administrativos y la comunidad en general de |a IU Digital de Antioquia,
mediante la gestion de plataformas, el fortalecimiento de la infraestructura
tecnoldgica y la implementacion de estrategias que reduzcan brechas digitales y
garanticen la seguridad de la informacion.

& Fomentar el uso estratégico de las TIC en los procesos de docencia, investigacion y
extension de la IU Digital de Antioquia, mediante la innovacion educativa, la
produccion y gestion de contenidos digitales de calidad, la cualificacion y
apropiacion TIC y la disposicion de recursos digitales accesibles, fortaleciendo la
participacion activa de la comunidad universitaria.

e Impulsar la transformacion digital institucional mediante la integracion estratégica
de TIC, promoviendo la automatizacién de procesos clave, la sostenibilidad
operativa, la eficiencia en la toma de decisiones, el disefio e implementacién de
soluciones tecnoldgicas avanzadas vy la proyeccidn de capacidades institucionales
para promover la innovacion en el sector educativo y social.

3. Alcance

El Plan Estratégico de Tecnologias de la Informacidn (PETI) establece un marco integral
para la gestion tecnoldgica en la IU Digital de Antioquia, impactando de manera
transversal los procesos misionales, estratégicos y de apoyo que sustentan la operacion
institucional.

El alcance del PETI incluye:

* Gestibn tecnoldgica y operativa: Administracion de plataformas educativas y
administrativas, fortalecimiento de la seguridad de |la informacién y soporte técnico
para garantizar la continuidad operativa.
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® Produccion y gestion de contenidos: Desarrollo de recursos digitales, asi como la
administracion de repositorios que aseguren el acceso eficiente a la informacion y
el conocimiento.

® ODptimizacion de procesos institucionales: Implementacion de soluciones
tecnologicas para mejorar la calidad de los servicios, garantizar |a eficiencia
operativa y facilitar la gestion de recursos.

La ejecucion del PETI se extiende desde 2023 hasta 2026, con evaluaciones periddicas
para asegurar su alineacion con las necesidades institucionales y los cambios en el
entorno tecnoldgico.

Entre los principales beneficiarios del PETI se encuentran estudiantes, docentes, personal
administrativo y colaboradores, guienes se beneficiaran de las mejoras en los servicios
tecnologicos, |a calidad de los procesos vy la accesibilidad a herramientas digitales.

4. Marco normativo

El Plan Estratégico de Tecnologias de la Informacion (PETI) se fundamenta en la guia
técnica establecida por el articulo 74 de la Ley 1474 de 2011 y se elabora tomando como
referencia los lineamientos del “Plan Estratégico de Tecnologias de la Informacion — PETI”
(version 1.0, 30 de marzo de 2016) del Ministerio de Tecnologias de la Informacidn y las
Comunicaciones de Colombia, garantizando su alineacion con la normatividad vigente del
MNormograma Institucional y las politicas Tl del Gobierno Nacional.

A continuacion, se detallan las principales normas consideradas en la construccion del
PETI, incluyendo leyes, resoluciones, decretos, circulares, acuerdos, y documentos
CONPES.
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Norma Fecha Descripcion Breve

ACUERDO 11 22/5/1996 Por el cual se establecen criterios de conservacion
y arganizacion de documentos.

LEY 489 29/12/1998 Por la cual se dictan las normas sobre la
arganizacion y funcionamiento de las entidades
del orden nacional, se expiden disposiciones y
reglas  generales para el ejercicic de las
atribuciones previstas en los numerales 15 y 16
del Articulo 189 de la Constitucion Politica vy se
dictan otras disposiciones.

LEY 527 21/08/1999 Reglamenta el acceso v el uso de los mensajes de
datos, del comercio electrénico y de las firmas
digitales (Medios Electronicos).

ACUERDOQ 50 05/05/2000 Por el cual se desarrolla el Articulo 64 del titulo VII
"Conservacion de Documentos”, del Reglamento
General de Archivos sobre “Prevencion de
deterioro de los documentos de archive vy
situaciones de riesgo”.

ACUERDO 56 05/07/2000 Por el cual se desarrolla el Articulo 45 "Requisitos
para la consulta” del capitulo 5 “Acceso a los
documentos de archivo” del reglamento general de
archivo,

LEY 594 14/07/2000 Por medio de la cual se dicta la Ley General de
Archivos y se dictan otras disposiciones,

LEY 599 24/07/2000 Por la cual se expide el Codigo Penal.

LEY 1437 18/01/2011 Por la cual se expide el Cédigo de
Procedimiento Administrativo y de lo Contencioso
Administrativo.

atencionalciudadano@iudigital edu.co
Teldfona: (604) 520 07 50

Carrera 55 # 42-90 INT 0101 [ *Ewww.iudigital.e du.co ]
Centro Civico Plaza de |a Libertad - Medellin, Anticquia

ORD Mo 74 de 3017 - Vidlaza MinEcucacir



L] - d

Digital vwwersmara
. . DIGITAL

de Antioquia be anTioGuUIA

10

Norma Fecha Descripcion Breve

LEY 1474 12/07/2011 Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencidn,
investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestion publica.

ACUERDO 60 30/10/2001 Por el cual se establecen pautas para la
administracidn de las comunicaciones oficiales en
las entidades plblicas v las privadas que cumplen
funciones publicas.

LEY 951 31/03/2005 Por la cual se crea el acta de Informe de Gestidn,

LEY 1150 16/07/2007 Por medio de la cual se introducen medidas para
la eficiencia y la transparencia de la Ley 80 de
1993 vy se dictan otras disposiciones generales
sobre la contratacion con recursos publicos.

LEY 1221 16/7/2008 Por la cual se establecen normas para promover y
regular el Teletrabajo y se dictan otras
disposiciones.

LEY ESTATUTARIA 31/12/2008 Por la cual se dictan las disposiciones generales
1266 del habeas data y se regula el manejo de la
informacion contenida en bases de datos
personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.

LEY 1286 23/01/2009 Por la cual se modifica la Ley 29 de 1990, se
transforma a Colciencias en Departamento
Administrative, se fortalece el Sistema Macional
de Ciencia, Tecnologia e Innovacidn,

LEY 1348 31/07,/2009 Por medio de la cual se aprueba la Convencion
sobre los Derechos de las personas con
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Norma Fecha

DECRETO 19 10/01/2012

Descripcion Breve

Discapacidad, adoptada por la Asamblea General
de las Naciones Unidas el 13 de diciembre de
2006.

Por la cual se dictan normas para suprimir o
reformar regulaciones procedimiento y tramites
innecesarios existentes en la administracion
publica.

11

LEY ESTATUTARIA 17/10/2012

Por la cual se dictan disposiciones generales para la

1581 proteccién de datos personales
ACUERDO 31/10/2014 Por el cual se establecen las especificaciones
008 técnicas y los requisitos para la prestacion de los
servicios de depodsito, custodia, organizacion,
reprografia y conservacion de documentos de
archive y demas procesos de la  funcidn
archivistica en desarrollo de los articulos 13" y 14°
y sus paragrafos 17 y 3" de la Ley 554 de 2000.
ORDENANZA 27/12/2017 Por medio de la cual se crea un Establecimiento
74 Publico de Educacion Superior (Institucion

Universitaria Digital de Antioquia) y se otorgan
unas autorizaciones.

5. Estrategias

El Plan Estratégico de Tecnologias de la Informacion (PETI) de la IU Digital de Antioguia
tiene una vigencia que comprende el periodo 2023-2026. Este plan se basa en un analisis

de las necesidades de la institucidn, orientando |a toma de decisiones estratégicas hacia
el cumplimiento de los objetivos del Plan de Desarrollo Institucional 2023-2026 (PDI),

"Digitalidad Préxima".
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En particular, el PET| se establece como un habilitador clave para:

o Consolidar el modelo educative digital mediante el fortalecimiento de herramientas
tecnolégicas innovadoras y pertinentes.

¢ Reducir brechas digitales y fomentar la inclusion tecnoldgica, contribuyendo al
bienestar y la equidad de |a comunidad institucional.

& Optimizar |la gobernabilidad y |la gestion a través de estrategias de automatizacion,
sostenibilidad y eficiencia operativa.

Ademads, el PETI se desarrolla bajo los lineamientos del Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC), alineandose con la politica de Gobierno
Digital y las estrategias nacionales de Transformacion Digital y Sostenibilidad Tecnoldgica.
Esto asegura que las iniciativas propuestas estén respaldadas por estandares reconocidos
y sean coherentes con las mejores practicas nacionales e internacionales.

Disefiado con una vision de cuatro afios, el PETI incorpora flexibilidad para adaptarse a
cambios tecnoldgicos y asegurar su alineacidn con los principios de sostenibilidad y
territorialidad definidos en el PDI. Este enfoque permite revisiones y ajustes anuales,

maximizando su impacto en la comunidad académica U Digital de Antioquia.

En ese orden, para la vigencia 2025 se han definido tres (3) estrategias que dan respuesta
los cambios significativos que busca la U Digital de Antioquia para transformar la gestion
de TI:

* Estrategia 1: Reducir brechas digitales y fomentar la inclusion tecnolégica,
contribuyendo al bienestar y la equidad de la comunidad institucional.

s Estrategia 2: Fortalecer los medios y mediaciones pedagédgicas digitales
necesarias para sustentar el modelo educativo digital institucional.

+ Estrategia 3: Promover un ecosistema de innovacion tecnoldgica que impulse la
automatizacion de procesos, soporte el desarrolle de soluciones avanzadas vy
fomente la sostenibilidad operativa institucional.
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Figura 1. Estrategias Plan Estratégico de Tecnologias de la Informacion (PETI)

6. Rupturas estratégicas

Las rupturas estratégicas del Plan Estratégico de Tecnologias de la Informacion (PETI)
representan los cambios significativos necesarios para transformar la gestion de las
Tecnologias de la Informacion (TI) en la IU Digital de Antioquia. Estas rupturas buscan
desafiar paradigmas actuales, generar innovacion y alinearse con los ejes estratégicos del
Plan de Desarrollo Institucional "Digitalidad Proxima".

En este contexto, las rupturas estratégicas no solo responden a los retos internos de la IU
Digital de Antioquia, sino también a las tendencias tecnolégicas globales, como el avance
de la inteligencia artificial (IA), el andlisis de grandes datos (Big Data), |a automatizacion
de procesos, la interoperabilidad de sistemas vy la adopcidn de tecnologias emergentes
coma el Internet de las Cosas (1oT) y el Blockchain.
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Cada ruptura estratégica fue identificada a partir de un analisis de las necesidades
institucionales y las oportunidades de mejora, teniendo en cuenta la perspectiva de las
diferentes dependencias y el impacto de las tendencias tecnoldgicas.

El objetivo principal de estas rupturas es transformar los procesos, servicios y capacidades
de la institucion para maximizar el impacto de las TIC en la docencia, la investigacion, la
extension y la gestion institucional, mientras se fortalecen los valores de inclusidn,
sostenibilidad e innovacién en el marco del PDI.

6.1. Seguridad digital con enfoque adaptativo

Fortalecer la politica de seguridad digital mediante herramientas basadas en inteligencia
artificial que permitan monitorear, detectar y mitigar amenazas en tiempo real para
aumentar la confianza y la proteccién de los datos institucionales, minimizando riesgos de
ciberataques y pérdidas de informacion.

6.2. Consolidacion y mejora continua de estandares de
sostenibilidad tecnologica

Asegurar el mantenimiento de los estandares alcanzados de sostenibilidad tecnoldgica en
la IU Digital de Antioguia, promoviendo la mejora continua en la eficiencia energética, la
gestion de recursos vy la reduccion del impacto ambiental de las operaciones tecnologicas
y de infraestructura.

6.3. Ecosistema digital de recursos educativos a medida

Disefiar un ecosistema de recursos educativos que utilice tecnologias basadas en
inteligencia artificial y analitica de aprendizaje con el fin de ofrecer contenidos adaptativos
segun las necesidades y estilos de aprendizaje de los estudiantes.
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6.4. Innovacion educativa basada en tecnologias de
inmersion digital

Integrar tecnologias de inmersidn digital en los procesos de ensefianza y aprendizaje para
promover experiencias educativas innovadoras.

6.5. Formacion TIC para la innovacion educativa

Implementar planes de formacién en TIC para docentes, colaboradores, estudiantes y la
comunidad institucional, orientados a la innovacion educativa y el uso estratégico de
herramientas digitales.

6.6. Transformacion digital institucional

Aprovechar tecnologias como Big Data, Inteligencia Artificial (IA) v Analitica de Datos para
mejorar la gestion de informacion dentro de |a IU Digital de Antioguia, optimizar procesos
operativos y estratégicos, y garantizar una prestacion de servicios agil, transparente y
alineada con |las necesidades de la comunidad universitaria.

6.7. Ecosistema de innovacién tecnoldgica institucional

Centralizar la gestion, desarrollo e implementacion de herramientas y metodologias
innovadoras que faciliten la integracion de soluciones tecnoldgicas existentes y futuras a
los procesos operativos y estratégicos, brindando capacidad a la institucion para
adaptarse de forma agil a las tendencias tecnologicas actuales.
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Reducir brechas Fortalecer los medios y
digitales y fomentar la mediaciones
inclusion tecnologica pedagogicas digitales

Ecosistema digital de
recursos educativos a
medida

Seguridad digital con enfoque

adaptativo

Innovacion educativa basada

en tecnologias de inmersidn
digital

TS NG

Promover un ecosistema de

: 855 P Formacion TIC para la
innovacion tecnologlca

innovacién educativa

Transformacidn digital
institucional

Ecosisterna de innovacion
tecnoldgica institucional

Figura 2. Relacion entre las estrategias y las rupturas estratégicas del Plan Estratégico de
Tecnologias de la Informacion (PETI)

Relacién entre los objetivos estratégicos, las estrategias y las rupturas estratégicas

Objetivo estratégico

Estrategia Ruptura

Promover el acceso universal,
equitativo y sostenido a las TIC para
estudiantes, docentes,
administrativos y la comunidad en
general de la IU Digital de
Antioquia, mediante la gestion de
plataformas, el fortalecimiento de la
infraestructura tecnologica y la
implementacion de estrategias que

Estrategia 1: Reducir
brechas digitales y
fomentar la inclusion
tecnoldgica,
contribuyendo al
bienestar y la equidad
de la comunidad
institucional.

Seguridad digital con
enfoque adaptativo.

Consolidacion y
mejora continua de
estandares de
sostenibilidad
tecnologica.
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Relacian entre los objetivos estratégicos, las estrategias y las rupturas estratégicas

Ruptura

Objetivo estratégico

reduzcan brechas digitales y
garanticen la seguridad de la
informacion.

Fomentar el uso estratégico de las
TIC en los procesos de docencia,
investigacion y extension de la IU
Digital de Antioguia, mediante la
innovacion educativa, la produccion
y gestion de contenidos digitales de
calidad, la cualificacion y
apropiacion TIC y |la disposician de
recursos digitales accesibles,
fortaleciendo la participacion activa
de la comunidad universitaria.

Estrategia

Estrategia 2: Fortalecer
los medios y
mediaciones
pedagdgicas digitales
necesarias para
sustentar el modelo
educativo digital
institucional.

Ecosistema digital de
recursos educativos a
medida.

Innovacion educativa
basada en
tecnologias de
inmersion digital.

Formacion TIC para la
innovacion educativa.

Impulsar la transformacion digital
institucional mediante la integracion
estratégica de TIC, promoviendo |a
automatizacion de procesos clave, la
sostenibilidad operativa, la
eficiencia en la toma de decisiones,
el disefio e implementacidn de
soluciones tecnologicas avanzadas y
la proyeccidn de capacidades
institucionales para promover la
innovacidn en el sector educativo y
social.

Estrategia 3: Promover
un ecosistema de
innovacion tecnologica
que impulse la
automatizacion de
procesos, soporte el
desarrollo de
soluciones avanzadas y
fomente la
sostenibilidad operativa
institucional.

Transformacion digital
institucional

Ecosistema de
innovacion
tecnologica
institucional,
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7. Caracterizacion de productos y servicios

En el marco del Plan Estratégico de Tecnologias de la Informacion (PETI), se llevd a cabo
una identificacion y caracterizacion de los servicios ofrecidos por la Direccion de
Tecnologia. Este analisis permitié consolidar aquellos servicios que son esenciales para el

soporte tecnoldgico, la innovacidn v la mejora continua dentro de la institucion.

Los servicios identificados responden a las necesidades de los diferentes procesos
institucionales y se articulan directamente con los objetivos estratégicos y el mapa de
operacion por procesos de la IU Digital de Antioguia. A través de este ejercicio, se
priorizaron las capacidades tecnologicas que aseguran el funcionamiento eficiente de las
plataformas, la infraestructura y los sistemas digitales de la institucidn, organizados en las
categorias que se describen a continuacion.

Descripcion del servicio

Nombre del servicio

Garantizar la aplicacion del modelo educativo digital
institucional mediante la produccidn de contenidos
alineados con los estandares de calidad y
aseguramiento académico.

Disefio y creacion de
recursos y contenidos
educativos digitales.

Realizacion de streaming, grabacidn de eventos, tomas
aéreas con dron, asesoramiento en produccion
audiovisual y otros servicios relacionados para la IU
Digital de Antioguia.

Realizacion de servicios
audiovisuales.

Garantizar que los actores académicos de la IU Digital
cuenten con un servicio eficiente que respalde el
proceso formativo y de gestion educativa.

Operacion de plataformas
tecnologicas educativas.

Implementacién, operacion,
soporte y apropiacion de
plataformas informaticas.

Brindar soporte integral a las plataformas tecnologicas
gue sustentan los procesos académicos y
administrativos

Gestion integral de

Administracion de redes cableadas, inalambricas y
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Nombre del servicio Descripcion del servicio

infraestructura tecnoldgica. | servidores virtuales, junto con el mantenimiento y
supervision continua para asegurar la disponibilidad,
operacion y funcionalidad de los sistemas criticos de la
institucion, garantizando una resolucion efectiva de
incidentes tecnologicos.

Analisis v exploracidn de Identificacion y evaluacion de necesidades para disefiar
requerimientos soluciones tecnoldgicas alineadas a los objetivos
tecnolégicos. institucionales.

Desarrollo e

Creacidn de sistemas a la medida que optimicen

implementacion de O e
procesos y generen valor en la institucion.

aplicaciones tecnolégicas.

Cumplimiento de
mecanismos de Implementar controles y practicas que aseguren el
disponibilidad, seguridad y | acceso adecuado a los recursos institucionales.

acceso a la informacion.

Fortalecimiento de Formacidn en herramientas digitales gue permitan a la
capacidades mediante comunidad institucional aprovechar las tecnologias
programas de capacitacion. | disponibles en ambientes académicos y administrativos.

Gestion del conocimiento Desarrollo de estrategias para preservar y compartir
institucional. conocimientos criticos de |a Institucion.

8. Tendencias tecnoldgicas en los servicios y
capacidades de la Institucion

Actualmente, las tecnologias emergentes han mostrado una evolucion significativa, con
aplicaciones exitosas en diversos sectores, incluido el educativo. La IU Digital de

Antioquia, como institucion lider en educacion publica digital, reconoce la importancia de
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mantenerse a la vanguardia de estas tendencias para fortalecer su ecosistema educativo y
administrativo.

En concordancia con los lineamientos del Estado colombiano sobre Transformacion Digital,
las Politicas de Gobierno Digital y los CONPES formulados por el Ministerio TIC, la IU
Digital de Antioguia asume el compromiso de estudiar, evaluar y fomentar la
implementacion de estas tecnologias. Este esfuerzo busca maximizar su impacto en la
prestacion de servicios institucionales y en el desarrollo de capacidades internas,
contribuyendo asi al cumplimiento de los objetivos estratégicos de la Institucion.

En este apartado, se presenta una evaluacion de tendencias tecnologicas clave con
aplicacién en el sector educativo, destacando su potencial para transformar los servicios
ofrecidos por la IU Digital de Antioquia y fortalecer sus capacidades estratégicas.

A continuacion, se describen las tendencias tecnoldgicas seleccionadas, junto con sus
principales caracteristicas y beneficios potenciales.

Tendencias tecnolégicas clave

Tendencia Observacion Aplicacién Institucional
La computacién en la nube Migracion y mantenimiento de
permite la gestion eficiente sistemas administrativos y

Goud de la i_ni_’raes?:njlctura, recursos académicos a plataformas en la

et ¥ SEWIFIDS digitales, y nube. y |
garantizando escalabilidad y ® Reduccion de costos operativos al
continuidad de los servicios optimizar el uso de la
requeridos en la 1U Digital. infraestructura.
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Tendencias tecnologicas clave

Tendencia Observacion Aplicacion Institucional

Creacion y fortalecimiento de
sistemas que permitan mayor
apoyo y acompafamiento a los
estudiantes.

& Automatizacion de procesos
administrativos como
inscripciones, certificaciones y
generacidn de informes.

e Uso de |A para monitorear patrones

de desercién estudiantil y disefiar

estrategias de retencion.

La IA potencia la

Inteligencia automatizacion, la

LY HEINILYI personalizacion y el andlisis
predictivo en multiples areas.

¢ Desarrollo de tableros para
monitorear indicadores clave de
desempefio académico y
administrativo.

o Analisis de datos histdricos para
predecir tendencias en la demanda
de programas académicos.

¢ |dentificacion de patrones en el
uso de servicios digitales para
optimizar su oferta.

El analisis de grandes

Big Data y volumenes de datos permite
Analitica generar informacion
Avanzada estratégica para la toma de
decisiones.

La tecnologia blockchain

: garantiza la integridad y ¢ Uso de blockchain para gestionary
Blockchain : : ; PR
seguridad en transacciones y validar procesos de admision.
procesos.
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Tendencias tecnologicas clave

Tendencia Observacion Aplicacion Institucional

Creacion de laboratorios de

nealidac Estas tecnologias inmersion digital para practicas en
R transforman los procesos de dreas como ciencias e ingenieria.
(AR) y Virtual ense_ﬁanza v aprend.izaje ] U_sn:_: de tecnologias de inmersirc’n.n
VR Imedrar.lte experiencias digital er_n pmgr.::l fras d_e formacién
( inmersivas. que requieren simulaciones
complejas.

e Adopcion de plataformas de
ciberseguridad basadas en
inteligencia artificial.

& |mplementacion de controles de
acceso y autenticacion multifactor
para proteger los servicios
digitales.

El incremento de las
amenazas cibernéticas
requiere soluciones
avanzadas para proteger los
datos y sistemas
institucionales.,

Ciberseguridad
con enfoque
adaptativo

8.1. Adopcion de las tendencias tecnologicas

Para garantizar la adopcion efectiva de estas tendencias, se establecen las siguientes
estrategias:

¢ Capacitacion: Formar a docentes, administrativos y estudiantes en el uso de estas
tecnologias.

¢ Pilotos y pruebas: Iniciar proyectos piloto para evaluar la viabilidad y el impacto
de cada tecnologia.

¢ Indicadores de éxito: Medir el impacto mediante meétricas como tiempo de

respuesta reducido, uso de herramientas digitales y satisfaccion de los usuarios.
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8.2. Impacto esperado de las tendencias tecnologicas

* Mejora en la experiencia educativa y administrativa a través de servicios mas
personalizados, eficientes y orientados a las necesidades de la comunidad
universitaria.

¢ Optimizacion de los recursos tecnoldgicos, garantizando sostenibilidad operativa.

¢ Fortalecimiento de la inclusion digital a través de tecnologias accesibles.

9. Proceso de Gestion Tecnoldgica

El Proceso de Gestion Tecnoldgica en la IU Digital de Antioguia garantiza el uso y la
apropiacion de los medios y mediaciones pedagogicas a la comunidad educativa a traves

de herramientas TIC para el logro de los objetivos misionales de la Institucion.

Este proceso de cardcter estratégico, es ejecutado actualmente por la Direccion de
Tecnologia, y tiene los siguientes objetivos especificos:

& Garantizar el uso eficiente de las herramientas TIC para apoyar los procesos
misionales, estratégicos v de apoyo de la institucidn.

e Asegurar la implementacion de proyectos tecnoldgicos innovadores y sostenibles.

o Fortalecer la infraestructura tecnoldgica como un habilitador clave para la
transformacion y apropiacion digital.

Como principio, el proceso de Gestion Tecnoldgica, busca contribuir significativamente al
incremento de la eficiencia operativa mediante |la optimizacidn de procesos tecnologicos,
lo que permitird reducir tiempos, errores y costos asociados a la gestion institucional.
Asimismo, se proyecta una mejora sustancial en la experiencia de los estudiantes,
colaboradores y personal administrativo de la institucion, gracias a la implementacion de
servicios tecnoldgicos confiables, accesibles y disefiados para satisfacer las necesidades
de la comunidad universitaria. Finalmente, este proceso busca consolidar una cultura
digital afianzada dentro de la IU Digital de Antioguia, fomentando |la austera adopcion de
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herramientas y estrategias gue potencien la transformacion digital v fortalezcan el
cumplimiento de los objetivos estratégicos del PETI.

9.1. Componentes del proceso de Gestion Tecnologica

De acuerdo a lo anterior, y en concordancia con la guia de Gestidn de Servicios de IT (ITIL -
Information Technology Infrastructure Library o Biblioteca de Infraestructura de
Tecnologias de la Informacidn), el proceso de Gestion Tecnoldgica de la IU Digital de
Antioquia articula sus tres principales componentes con las siguientes acciones:

Componentes del Proceso

Componente Acciones

e |dentificacion y priorizacién de proyectos basados en
Planificaciéon andlisis DOFA y necesidades institucionales.
Tecnologica # Alineacion de los proyectos tecnologicos con el Plan de
Desarrollo Institucional y las tendencias emergentes.

¢ Gestion de recursos para la ejecucion efectiva de
proyectos tecnoldgicos.
Implementacion y e Establecimiento de un sistema de soporte técnico con
Soporte tiempos de respuesta definidos.
# Resolucidn proactiva de incidentes tecnolégicos para
minimizar interrupciones,

® Seguimiento de indicadores clave de desempefio para
Evaluacion y Mejora medir el impacto de las tecnologias implementadas.
Continua * Revision periddica de la infraestructura tecnoldgica y los
servicios para identificar oportunidades de mejora.

A continuacion se presenta la identificacion de oportunidades y brechas en los servicios y
operaciones de la Institucion, las estrategias de transformacion para abordar dichas
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brechas y las lineas estratégicas para el presente Plan Estratégico de Tecnologias de la
Informacidn (PETI).

9.2. ldentificacion de oportunidades y brechas en los
servicios y operaciones

En este apartado se integra el analisis estratégico realizado a través de la matriz DOFA, los
hallazgos clave identificados durante el proceso de diagndstico y el catalogo de brechas

detectadas. Su objetivo es presentar una vision consolidada que sirva como base para

definir estrategias y acciones concretas en el marco del PETI.

9.2.1. Analisis Estrategico

El analisis DOFA permite identificar las fortalezas y oportunidades que la IU Digital de
Antioquia puede aprovechar, asi como las debilidades y amenazas que deben ser
gestionadas. A continuacion, se presenta un resumen de los aspectos mas relevantes:

FORTALEZAS DEBILIDADES

e [nfraestructura tecnologica avanzaday | e Limitaciones en la apropiacion

en constante actualizacion. tecnologica por parte de algunos

¢ Personal capacitado en gestidn integrantes de la comunidad
tecnologica y soporte técnico. universitaria.

¢ Experiencia en la implementacidn de ¢ Falta de automatizacion en algunos
plataformas educativas digitales. procesos administrativos.

e Presencia de una Unidad de o Dependencia de proveedores externos
Innovacidn Educativa que lidera para algunos servicios criticos.

proyectos estratégicos para consolidar
la calidad académica y fomentar el
uso de tecnologias emergentes.

OPORTUNIDADES AMENAZAS

e [ncremento en la demanda de ® [ncremento en los riesgos
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educacion digital en Colombia y el cibernéticos.
mundo. & Cambios en las normativas que
* Avances en tecnologias emergentes afectan la gestion de TI.
como |A, Big Data y ciberseguridad. ¢ Competencia creciente en el sector de
& Posibilidad de consolidar alianzas la educacion digital.
estratégicas con otras entidades.

9.2.2. Hallazgos clave

Durante el proceso de diagnostico, se identificaron los siguientes hallazgos relevantes:

¢ Uso limitado de tecnologias emergentes: Aungue la institucidon cuenta con
infraestructura adecuada, el uso de tecnologias avanzadas no estd generalizado.

o Falta de integracion entre plataformas: Algunas plataformas académicas vy
administrativas no estan completamente interconectadas, lo que genera
redundancias y pérdida de eficiencia.

* Desafios en la capacitacion tecnologica: Se requiere fortalecer los programas de
capacitacion para garantizar la apropiacién de herramientas digitales por parte de
la comunidad universitaria.

9.2.3.Brechas identificadas

Con base en los hallazgos y el analisis DOFA, se detectaron las siguientes brechas que
afectan la operacion tecnoldgica de la IU Digital de Antioquia:

¢ Automatizacion insuficiente: Existen procesos criticos que aun dependen de
tareas manuales, limitando la eficiencia operativa.

¢ Ciberseguridad reactiva: Aunque se han implementado medidas de seguridad, es
necesario avanzar hacia un enfogue proactivo basado en inteligencia artificial.

# Falta de interoperabilidad: Las plataformas utilizadas no siempre permiten una
integracion fluida, lo que dificulta la gestion centralizada de datos y procesos.
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9.3. Estrategias de transformacion

Para abordar estas brechas y capitalizar las oportunidades identificadas, se proponen las
siguientes estrategias:

* Adopcion de tecnologias emergentes: Implementar soluciones basadas en
Inteligencia Artificial (IA), Big Data y automatizacion para optimizar procesos
académicos y administrativos.

® Fortalecimiento de la ciberseguridad: Desarrollar un plan integral que refuerce
medidas proactivas para garantizar la proteccidn de los datos y sistemas
institucionales.

& Capacitacion tecnoldgica: Fortalecer los procesos de capacitacion tecnoldgica
para mejorar las competencias digitales de todos los actores institucionales.

® Integracidn de plataformas: Implementar soluciones que permitan una
interoperabilidad efectiva entre sistemas académicos y administrativos.

¢ Fortalecimiento del modelo de produccidn de recursos educativos digitales:
Asegurar un recurso humano altamente capacitado en la construccion de
contenidos educativos digitales necesarios para apoyar el modelo de “Digitalidad
Proxima".

9.4. Lineas estratégicas

A continuacidn, se presentan las lineas estratégicas y las acciones claves establecidas
para impulsar la transformacion digital, promover la innovacion educativa y fortalecer la
sostenibilidad tecnoldgica en la |U Digital de Antioguia.

9.4.1. Seguridad digital con enfoque adaptativo

Implementar plataformas de seguridad basada en IA, para analizar patrones de trafico,

detectar anomalias y prevenir posibles ciberataques.
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9.4.2. Consolidacion y mejora continua de estandares de sostenibilidad
tecnologica

Monitorear periodicamente los indicadores clave de sostenibilidad tecnolégica para
identificar areas de mejora.

Disefiar planes de mejora continua basados en las mejores practicas nacionales de
sostenibilidad y adaptados al contexto de la U Digital de Antioguia.

Fomentar una cultura de sostenibilidad tecnolégica entre estudiantes y colaboradores
mediante programas educativos y campaiias de sensibilizacion.

Evaluar anualmente los avances en sostenibilidad mediante reportes internos que incluyan
recomendaciones para futuros ajustes.

8.4.3. Ecosistema digital de recursos educativos a medida

Optimizar plataformas para la gestion de los contenidos educativos digitales, que permitan
una mejor experiencia en el proceso formativo de los estudiantes.

Crear repositorios abiertos de recursos educativos digitales y accesibles para la
comunidad universitaria de la IU Digital de Antioquia.

Establecer sistemas de monitoreo para medir el impacto de los recursos educativos
digitales en el aprendizaje.

9.4.4. Innovacion educativa basada en tecnologias de inmersion digital
Adquirir y configurar tecnologias de inmersion digital para actividades académicas.
Disefiar recursos pedagdgicos que aprovechen estas tecnologias de inmersion digital.

Capacitar a docentes en el uso de herramientas de inmersidn digital para la ensefianza.
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9.4.5. Formacion TIC para la innovacion educativa

Ejecutar el Plan de formacion en competencias para el uso de herramientas tecnologicas
en ambientes digitales de aprendizaje, orientado a estudiantes, profesores, funcionarios y
contratistas de |la Institucion Universitaria Digital de Antioguia.

9.4.6. Transformacion digital institucional

Fortalecer herramientas de Big Data para el andlisis y visualizacion de datos que

respalden |a toma de decisiones estratégicas institucionales.

Capacitar al personal administrativo y colaboradores de la institucion en el uso de estas
tecnologias, asegurando su adopcion efectiva.

Implementar soluciones tecnoldgicas orientadas a la automatizacidn de procesos
misionales, estratégicos y de apoyo, con el objetivo de mejorar la eficiencia operativa,
minimizar tiempos y errores, y optimizar la experiencia de los estudiantes, colaboradores y
ciudadania en su interaccion con la institucion.

9.4.7. Ecosistema de innovacion tecnologica institucional

Realizar un diagndstico de las herramientas y procesos tecnologicos existentes para
identificar areas de mejora, duplicidades o soluciones obsoletas.

Disefiar e implementar un sistema de monitoreo continuo de tendencias tecnoldgicas
relevantes para identificar oportunidades y riesgos potenciales en las soluciones
tecnologicas institucionales.

Fortalecer la gestion, desarrollo e implementacion de herramientas y metodologias
innovadoras gque den respuesta a las necesidades de los procesos operativos vy
estratégicos de la Institucion.
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10. Presupuesto

Para soportar la ejecucion de actividades asociadas al PETI, la IU Digital de Antioguia,
definid el siguiente presupuesto en la vigencia 2025:

Actividad Presupuesto

Prestacion de servicios para la ejecucion de actividades asociadas a la
Direccién de Tecnologia en el marco de Plan Desarrollo Institucional $2.900.000.000
2023-2026 “Digitalidad Préxima” de la |U Digital de Antioguia

Adquisicion, arrendamiento y suscripcion de licencias para la operacion y
apoyo a los procesos y actividades misionales, estratégicas y $3.296.000.000
administrativas de la Institucion Universitaria Digital de Antioquia.

Adquisicion de equipos y artefactos tecnoldgicos, incluyendo dispositivos
de computo, servidores, equipos de red, periféricos, y demas activos

Sy : s i $435.000.000
tecnologicos requeridos para el fortalecimiento y operacion de la
infraestructura tecnolégica institucional.

Adquisicion de servicios de mantenimiento y soporte técnico para
plataformas y sistemas de informacion, con enfoque en actualizacion, $2.900.000.000
optimizacion y continuidad operativa de |as soluciones existentes.

Adquisicion de servicios de soporte, mantenimiento preventivo y
correctivo a la infraestructura tecnolégica institucional, incluyendo

: . : : ¢ : $400.000.000
servidores, equipos de red, sistemas de almacenamiento y demas activos
tecnologicos.

Arrendamiento de Infraestructura como servicio, Plataformas como
servicio y Software como servicio (laas, Paas, 5aas), destinados a la $500.000.000
operacion, almacenamiento, procesamiento y gestion de datos b
institucionales.

Suministrar el servicio de Internet dedicado principal y backup, $130.000.000
asegurando alta disponibilidad, continuidad vy eficiencia operativa. T
Afiliacion de la Institucion Universitaria Digital de Antioguia a la Red $60.000.000
Macional Académica de Tecnologia Avanzada — RENATA,. AR
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11. Mapa de ruta y seguimiento

La implementacion del PETI tiene lugar a partir del desarrollo de actividades y la ejecucion
de esfuerzos encaminados a su consecucion, comprendiendo indicadores que facilitan la
medicion de las acciones e identificando plenamente la descripcion de los productos y/o

resultados alcanzados y esperados, de la siguiente manera:

Unidad de
% Meta medida

SED2EEE establecida Numero [

Porcentaje

Articular mejoras
tecnoldgicas basadas en |A a
las plataformas y procesos
existentes en la Institucion.

3 Unidad

Descripcidn del
producto y/o
resultado alcanzado

Procesos o
plataformas
articulados con el uso
de 1A,

Disefiar un ecosistema de
recursos educativos digitales
y accesibles para la 1 Unidad
comunidad universitaria de la
IU Digital de Antioguia.

Definicion del
proyecto para
garantizar el sistema
que soporte el
ecosistema de
educativos digitales y
accesibles.

Consolidar tecnologias de
inmersion digital para su
adopcion en las actividades
académicas.

1 Unidad

Definicidn de
procedimientos y
manuales para la
adopcion de
herramientas de
inmersion digital.
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Unidad de .
i : Descripcién del
Her % Meta medida
Actividades : 2 producto y/o
establecida Nidmero f
: resultado alcanzado
Porcentaje
(NUmero de
- G actividades oo
Ejecutar el plan de formacion o st Plan de formacion en
en Ambientes Virtuales de - ambientes virtuales
e : . 100% Namero de i
Aprendizaje para la vigencia de aprendizaje 2025,
actividades | .
2025 S implementado.
planificadas
) * 100

Implementar soluciones
tecnologicas orientadas a la
automatizacion de procesos
institucionales.

Consolidar la guia de
1 Unidad automatizacion de
procesos (RPA).

Fortalecer los medios y
mediaciones pedagdgicas
digitales necesarias para
sustentar el modelo
educativo digital
institucional.

Definicion y/o
actualizacion de tres
3 Unidad modelos de cursos
para Pregrado,
Posgrado y Extension.

12. Plan de Comunicaciones del PETI

Este Plan de Comunicaciones busca facilitar la socializacion y apropiacion del Plan
Estratégico de Tecnologias de la Informacion (PETI), asegurando que las iniciativas sean
comprendidas y valoradas por los piblicos clave de la IU Digital de Antioquia.
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121 Objetivo general

Promover la difusion efectiva del PETI, destacando sus principales beneficios y avances,
para fomentar su apropiacion y reconocimiento dentro y fuera de la institucion.

14,3 Publico objetivo

¢ Interno: Incluye directivos, docentes, personal administrativo, colaboradores y
estudiantes, quienes seran impactados por las iniciativas del PETI.

s Externo: Comprende aliados estratégicos, entidades gubernamentales y la
comunidad en general, interesados en los logros tecnoldgicos de la IU Digital de
Antioguia

LES. Estrategias generales

e Difusion de informacion clave: Asegurar que los mensajes sobre el PETI sean
claros, accesibles y relevantes para cada publico.

¢ Promocion de avances: Informar periodicamente sobre el progreso de las
iniciativas, destacando logros significativos.

12.4, Canales de comunicacion

® Internos: Correc institucional, medios internos de comunicacidn, reuniones

informativas.
Externos: Redes sociales, comunicados oficiales y portal web institucional.

Audiovisuales: Produccion de videos explicativos y contenido grafico digital.
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